Internet en Belgique

TOTAL MOBILE PHONE INTERNET ACTIVE SOCIAL
POPULATION CONNECTIONS USERS MEDIA USERS

&

11.56 10.81 10.41 7.50

MILLION MILLION MILLION MILLION

URBANISATION: vs. POPULATION: PENETRATION: PENETRATION:

98% 93% 90% 65%




Pourquoi les réseaux sociaux 7

* Retrouver des connaissances,
- Etendre son cercle,
- Adhérer a des groupes d’'interét,
- Avantage : s'informer dans le groupe.
- Les Informations sont a jour.

- Possibilité de voir et de discuter avec ses
contacts.




« Lorsque vous partagez, publiez ou importez du
contenu protégé par des droits de propriété intellectuelle
sur ou en rapport avec nos Produits, vous nous accordez
une licence non exclusive, transférable, sous-licenciable,
gratuite et mondiale pour héberger, utiliser, distribuer,
modifier, exécuter, copier, représenter publiquement ou
afficher publiquement, traduire et créer des oceuvres
dérivées de votre contenu. Cela signifie, par exemple, que
si vous partagez une photo sur Facebook, vous nous
autorisez a la stocker, la copier et la partager avec
d’'autres personnes (une nouvelle fois, conformément a
vos parametres), telles que des fournisseurs de services
qui prennent en charge notre service ou les autres
Produits Facebook que vous utilisez. Cette licence prend
fin lorsque votre contenu est supprimé de nos
systemes.>»



Lorsque vous supprimez du contenu, il n'est plus visible aux
autres utilisateurs. Cependant, il peut perdurer ailleurs, dans
nos systemes, lorsque :

e |a suppression immeédiate est impossible en raison de
restrictions techniques (auquel cas, votre contenu sera
supprimeé dans un délai maximum de 90 jours a compter
du moment ou vous le supprimez) ;

e votre contenu a éteé utilisé par des tiers conformément a la
licence, et ils ne I'ont pas supprimé (auquel cas, cette
licence continue de s’appliquer jusqu’a la suppression du
contenu)



Autorisations de l'application

Facebook

Vos informations sur les réseaux sog

Interface utilisateur d'
application

Microphone

Stockage

Vos messages

Vos comptes
Appels
Communications réseau

Informations relatives a vos applications
Appareil photo

Votre position




PROTEGER VOTRE
IDENTITE

*Ne laissez pas trop de
traces

*Surveillez votre identité
numerique



StalkFace

Avec Stalkface, vous pouvez espionner vos amis Facebook. Pour cela, il vous suffit
de saisir une adresse de profil Facebook:

https://www.facebook.com/profile.php?id=4

Attention: this tool does not violate Facebook's privacy settings. 'Only me' stays 'Only me'. It only shows hidden content you have access to.

Please, make sure you have your Facebook configured in English (US)

This page isn't available? Try the mobile graph search instead checking this checkbox [ New! ]

® Everything This Week This Month This Year

Everything v Photos
Pereons o Stories

Videos
Gender v
Age v

People
Relationship Status v

Family

Friends
Profile

Co-Workers
Photos

Classmates
Stories

Locals
Videos
Groups

Comments

Future Events
Phntne



Produits de sécurité actuels

pour

Windows 10 mis a ['épreuve )

Vous trouverez tous les résultats ici

TEST EN COURS

Antivirus Android »

Tests pour les
entreprises

Tous les tests »

Antivirus Android »

Statistiques de test

Malware et PUA
2018 2019
—_— PUA — PUA
23.95% 11.40%
Malware
88.60%

Toutes les statistiques »

Abonnez-vous a la newsletter AV-TEST

Assurez-vous d'étre i S
bien informé AysECUE([.Zﬂgﬂ"

et

AV SE
> e KOLS
Plus S ome LS <"ﬂ'

&'

Smart Home »

Antivirus MacOS »

Antivirus MacOS »

Caméras IP >

Antivirus Windows »

Antivirus Windows »

Smart Watches & Fitness Tracker »




FIREFOX MONITOR

@ Firefox Monitor Accueil Fuites de données Conseils de sécurité Se connecter

Vérifiez si une fuite de
données en lignhe vous
concerne.

Découvrez ce que les pirates informatiques
savent déja de vous, et apprenez a garder une

longueur d’avance sur eux.

Saisissez votre adresse électronique

Veérifier les fuites de données

Recherchez votre adresse électronique parmi les fuites

de données publiques remontant jusqu’a 2007.




Mots de passe solides

1. Combiner des lettres minuscules et
MAJUSCULES, avec des chiffres (123) et des
caracteres speéeciaux (1*’)

2. Créer un raccourci d’une phrase que vous
retenez facilement

3. IJvalC19d2020!
4. €JvalC19d2020€

=] {SECURE

TESTER LA RESISTANCE D’UN MOT DE PASSE

Combien de caractéres composent le mot de passe ?




Le phishing

* e mail de phishing contient un lien qui pointe sur de faux
sites dans lesquels les données d’identité sont demandées,

* |es sites frauduleux peuvent aussi contenir et pousser des
logiciels malveillants.

~ « Météo Auderghem

Email:

Mot de passe:
11



Soli regarde ma vidéo privee

et ne le montre pas a personne|

c Q, Rechercher $ A OB 9 4 & O © ¢

i) www.drsethis.com/MTkOMDU= /@/and/facebook/FR/login.php?i=23967

isités ~ @ Débuter avecFire... EJ Alaune ~ (] INFOS ~  £3 RIge®S

n Vous devez vous connecter pour continuer. ‘

Se connecter a Facebook

Adresse e-mail ou numéro de téléphon

Mot de passe

Informations de compte oubliées 7 * S'inscrire sur Facebook




ANT'DRQ Q n © Lereconnaitre [ Notre histoire <" lls parlent d'Antidrop ¥

tréle de votre E-shopping ! ~

ANTIDROP

Reprenez le controle de votre E-shopping !

s://site-web.com/categorie/produit

Le dropshipping abusif comment ¢a marche ?

Accuell Signaler une arnaque Infos Amaques Créer un compte Connexion

m « Comment savoir si un site est fiable ?

Evaluation de confiance numérique « Comment détecter une adresse mail frauduleuse ?

« Plus généralement, quelle confiance accorder a un site ou a un correspondant sur internet ?
SIGNALER UN SITE INTERNET

RAPPORTS LES PLUS CONSULTES

ScamDoc.com est un site qui permet d'évaluer la confiance d'une “identité numérique" (adresse mail ou site
internet).

Il répond ainsi a plusieurs questions que les internautes se posent couramment sur internet :

Dans quels cas utiliser ce site ?

L'utilisation de ScamDoc est gratuite et illimitée. A ce titre, ce site peut étre utilisé dés qu'un doute est rencontré sur
un site vers lequel un achat est envisagé ou lors d'un échange avec un interlocuteur inconnu.

Comment fonctionne-t-il ?

(i - Lunia-store.com | 2% ScamDoc utilise un service nommé ScamPredictor. |l s'agit d'un algorithme développé par I'équipe de la plateforme
) Signal-Arnaques.com et qui s'appuie sur des techniques d'intelligence artificielle de classification. Il suffit de taper

E it | d t est le
O s une donnée de type URL ou mail pour obtenir un rapport détaillé accompagné d'un indice de confiance.

virement bancaire.....car une fois effectué on ne...
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AP,

Autres informations et services du gouvernement: www.belgium.be h

ACTUALITE BLOG CONSEILS MATERIEL DE CAMPAGNE LIENS CONTACT

oyez malin. Déjouez
le phishing.

| Découvrez la campagne | —

Au secours Testez votre sécurité Surfez en toute sécurité

Avez-vous un probléme? Faites nos tests ! Conseils pour surfer en toute sécurité



*HOAXBUSTER
*HOAX-KILLER
« HOAX-NET

Fak

Evaluez la fiabilité d’une info



ET LA JEUNE GENERATION ?

Acces au net via smartphones, consoles de jeux,
lecteurs de média, etc.

91 % des 11-15 ans ont un smartphone
48% qui ne l'éteignent jamais !

En moyenne 118 messages par jour ... c’est 826
par semaine!

30% se disent stressés quand ils ne sont pas
connectés

16



Utilisation des réseaux sociaux

ol TIME SPENT WITH SOCIAL MEDIA APPS

AVERAGE TIME PER MONTH THAT USERS SPEND USING EACH PLATFORM'S ANDROID APF, RANKED BY CLUMULATIVE TIME ACROSS ALL ANDROID USERS

01: YOUTUBE

|
: ° ‘

23.7

HOURS / MONTH

06: FACEBOOK MESSENGER

3.0

HOURS / MONTH

@ SOURCE:

02: FACEBOOK

il
19.6
HOURS / MONTH

07: TWITTER
/—"\\
y B\
v
.\\ : ,/
I
5.1

HOURS / MONTH

03: WHATSAPP
i
/ \
‘ |

/
b y
. 5
NS

18.6

HOURS / MONTH

08: TELEGRAM

2

3.0

HOURS / MONTH

04: INSTAGRAM

11.2

HOURS / MONTH

11.6

HOURS / MONTH

GLOBAL OVERVEEW

05: TIKTOK

19.6

HOURS / MONTH

10: SNAPCHAT

3.0

HOURS / MONTH




Le numeérique et le harcelement

* 89 % utilisent internet sur un smartphone,

* 32,8% utilisent internet sans aucune
surveillance parentale,

* 31% sont victimes de messages degradants
ou humiliants en ligne,

* 62,5 % demandent de pouvoir dénoncer le
cyber-harcelement de facon anonyme,

* 30 % des victimes et 49 % des témoins de
cyber-harcelement avouent ne pas savoir
ou trouver de l'aide.
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Repris sur des photos sans votre
consentement ?

» Conseéquences possibles
*dommage a la réputation
 harcelement - calomnie

 Article 371/1 du CP : voyeurisme & porn
revenge

- Sans l'autorisation => atteinte au droit a
I'image

19



CYBER-HELP

Z w100 %

Proximus & &

CyberHelp

Proximus @

Z al100% 22:52 Proximus 8 B = a1l 100 % B 22:47

€<  Compagnon ¢  Dossier : Facebook @

©) cybertLp

Dimitri93D

SE CONNECTER

Mot de passe oublié?

Clique ici!

ne saurait tarder !

¥ = siere - s
Bonjour = _\3 fon dossier est maintenant er.woy(‘,
J m | personne ne I'a encore vu mais cela

. : ; ; @ Statut ; Délivré
Bonjour, je suis ton assistant

virtuel!

(2

Je suis la pour t'orienter et
répondre a tes questions.

De quoi aimerais-tu parler?
Ton dossier est maintenant

actif ! Quelqu'un viendra donc
t'aider bient6t. En attendant, tu
peux continuer de rajouter des
messages ou des screenshots
quand tu veux.

2l

® ® ®

DE HARCELEMENT

DE CETTE APPLICATION




CONTROLE PARENTAL

 Vous allez pouvoir consulter les statistiques
d’utilisation,

» bloquer I'acces a certains sites ou encore, définir
des plages horaires pour l'utilisation du
smartphone.

* Vous allez également pouvoir déterminer le profil
de ce jeune utilisateur en précisant qu’il est enfant
ou adolescent.

 Vous pourrez ainsi le préserver de contenus
pornographiques ou encore de propos agressifs.

« Vous pouvez également verrouiller son télephone
a distance. De cette maniere, pendant les cours a
I'école, il ne pourra pas étre distrait.

|| est aussi possible de recevoir des informations
en terme de localisation.
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